
Mobilus IP telefonas su patikimu pokal-
biø ir SMS ðifravimu bei daugiapakope 
mobilaus árenginio apsauga

Techniniai duomenys:

Pokalbiø ðifravimas:

SMS  ðifravimas:

Telefono apsauga: 

 ðifruoti pokalbiai persiunèiami per 
bet koká bevielá IP tinklà ir jungiamasi prie jo naudojant 
GSM, 3G, 4G, WLAN ar palydoviná internetiná ryðá. 
Pokalbiams ðifruoti panaudoti ðiuo metu sudëtingiausi ir 
saugiausi ðifravimo algoritmai - AES256 ir Twofish. 
Diffie-Hellman 4096 bitø vieðasis raktas autentifikuoja-
mas SHA 256 heðavimo funkcija. Ðifravimui naudojamas 
ið atsitiktinës medþiagos sugeneruotas 256 bitø vienkarti-
nis kodavimo raktas, kuris negráþtamai sunaikinamas po 
ryðio seanso.

SMS ðifruoti panaudoti tie patys ðifra-
vimo principai - 4096 bitø Diffie-Hellman vieðasis raktas 
autentifikuojamas SHA 256  heðavimo funkcija, seansinis 
256 bitø ðifravimo raktas ir du sudëtingiausi ir saugiausi 
ðifravimo algoritmai - AES256 ir Twofish.

1. Padidinto saugumo operacinë sistema (OS). 
á  saugi Android OS, kuri sukurta naudojant Android 
OS iðeities kodà. Ðioje Android OS blokuojami potencia-
liai iðoriniai atakai paþeidþiami operacinës sistemos kom-
ponentai ir nesaugios komunicijø priemonës.
2. Radiokomunikacijø modulio ugniasienë 2.0. Telefone 
ádiegta unikali apsauga prieð radijo ryðiu vykdomas atakas 
ir nuolatinë radiokomunikacijø procesoriaus darbo kon-
trolë. Aptikus atakà á radiokomunikacijø modulá, telefo-
nas automatiðkai aktyvuoja atsakomàsias kontrpriemo-
nes. Taip pat telefonas automatiðkai aptinka ir informuoja 
vartotojà apie mëginimus nustatyti telefono buvimo vietà 
naudojant SS7 ar “nematomas” SMS þinutes. 
3. Konfigûruojami Operacinës sistemos saugos profiliai. 
Aparatinës árangos modulio valdiklis ir komunikacijø, 
duomenø bei sensoriø (kamera, mikrofonas ir kt.) prieigos 
valdiklis leidþia pasirinkti individualios saugos strategijà.  
4. Uþðifruota Duomenø Laikmena. Telefone papildomai 
ádiegta Uþðifruota Duomenø Laikmena, kurioje telefonø 
knygelës, gautø ðifruotø SMS þinuèiø aplanko ir kiti duo-
menys saugomi uþðifruoti ir jokie paðaliniai asmenys ne-
sugebës jø suþinoti. 
     
GSMK CryptoPhone vienintelis saugus mobilusis telefo-
nas rinkoje, kurio mikroprogramos iðeities tekstai atvirai 
skelbiami nepriklausomam saugumo ávertinimui. Jokio 
“patentuoto” ar “ypatingai slapto” kodavimo, jokios gali-
mybës kodavimo raktà perduoti tretiems asmenims. Ko-
davimo raktas nëra generuojamas centralizuotai ar patei-
kiamas operatoriaus, kodavimo raktas neregistruojamas, 
nereikia jokiø “ekstra slaptø” SIM korteliø. 
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Pokalbiai be paðaliniø ausø...
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360° apsauga - sustiprintas ir uþðifruotas

CryptoPhone 500i  ypatingai saugus mobilus 
IP telefonas rinkoje, kurio mikroprogramos 
iðeities tekstai atvirai skelbiami nepriklauso-
mam saugumo ávertinimui. Norëdami ásiti-
kinti pokalbiø ðifravimo sudëtingumu ir, jog 
nepalikta jokiø galimybiø net su GSM opera-
toriaus leidimu klausytis Jûsø telefoniniø po-
kalbiø, Jûs galite uþsisakyti nepriklausomø 
ekspertø ávertinimà. Mes Jums suteiksime 
visà techninæ informacijà netgi prieð ásigy-
jant ðá telefonà.

Kuriant ðiuos GSMK telefonus, pokalbiams 
ðifruoti panaudoti gerai iðtirti algoritmai ir il-
gas kodavimo raktas. Jûsø pokalbiai ar SMS 
þinutës uþðifruojami dviem, kriptografø 
nuomone, sudëtingiausiais algoritmais - AES 
ir Twofish. 
Telefonuose panaudota technologija dar il-
gus metus bus patikima. Dabar tvirtai galima 
teigti - naudotis mobiliuoju telefonu tapo 
saugu!    



Veikimo daþniai:

Suderinamumas:

Procesorius:

Baterija:

Jungtys:

 

 

 

 

850/900/1800/1900 MHz; 3G 
UMTS HSDPA/W-CDMA 850/900/1900/2100 MHz 
su HSUPA ir HSPA+ palaikymu; 4G LTE 800/850/900/ 
1800/2100/2600 MHz; iki 150 Mbps duomenø gavimo 
greitis ir iki 50 Mbps duomenø siuntimo greitis.

pilnai suderinamas su kitais GSMK 
CryptoPhone IP telefonais (mobiliais, stacionariais ir 
palydovinio ryðio). Galima naudotis kaip áprastu mobi-
liu telefonu.

Li-Ion 2800 mAh baterija; budëjimo laikas 
iki 48 h; pokalbiø trukmë iki 10 h.

DC maitinimo lizdas/microUSB 3.0 jungtis; 
Iðoriniø ausiniø lizdas; MicroSD kortelës lizdas - mic-
roSDHC, Transflash, suderinamas su microSDXC; 
GPS; Wireless LAN IEEE 802.11 a/b/g/n/ac.

Qualcomm Snapdragon 801 keturiu 
branduoliu procesorius, 2,5 GHz taktinis dažnis.

 

TM

Ekranas:

Kameros:

Matmenys: 

Standartiniai priedai:

Papildomi priedai:

 5,1” capactive sensorinis ekranas; ekrano 
tipas - HD Super AMOLED ; ekrano  raiðka - HD 
1080x1920; 16M ekrano spalvø; ekrano apsaugos ti-
pas - 3. 

galinë kamera 16 MP (3840x2160 taðkø) 
su 1080p (Full HD) filmavimo funkcija, LED blyks-
te; priekinë kamera 2,0 MP su 720 p (HD) filmavimo 
funkcija. 

142x72,5x8,1 mm; svoris - 145 g.

100-240V AC adapteris; 
USB laidas; iðorinës stereo ausinës su mikrofonu.

 12/24 V automobilinis ákrovik-
lis; automobilinis laikiklis; saulës baterijos; 

                  

Corning® Gorilla® Glass 
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Telefoniniø pokalbiø ðifravimo schema:
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