¥ GSMK CryptoPhone 500i

Pokalbiai be pasaliniy ausy...

Mobilus IP telefonas su patikimu pokal-
biy ir SMS Sifravimu bei daugiapakope
mobilaus jrenginio apsauga

Techniniai duomenys:

Pokalbiy Sifravimas: Sifruoti pokalbiai persiun¢iami per
bet kokj bevielj IP tinklg ir jungiamasi prie jo naudojant
GSM, 3G, 4G, WLAN ar palydovinj internetinj rysj.
Pokalbiams Sifruoti panaudoti $iuo metu sudétingiausi ir
saugiausi Sifravimo algoritmai - AES256 ir Twofish.
Diffie-Hellman 4096 bity viesasis raktas autentifikuoja-
mas SHA 256 heavimo funkcija. Sifravimui naudojamas
i$ atsitiktinés medziagos sugeneruotas 256 bity vienkarti-
nis kodavimo raktas, kuris negrjztamai sunaikinamas po
rysio seanso.

SMS Sifravimas: SMS Sifruoti panaudoti tie patys Sifra-
vimo principai - 4096 bity Diffie-Hellman viesasis raktas
autentifikuojamas SHA4 256 hesavimo funkcija, seansinis
256 bity Sifravimo raktas ir du sudétingiausi ir saugiausi
Sifravimo algoritmai - AES256 ir Twofish.

Telefono apsauga:

1. Padidinto saugumo operaciné sistema (OS). Telefone
idiegta saugi Android OS, kuri sukurta naudojant Android
OS iseities koda. Sioje Android OS blokuojami potencia-
liai iSoriniai atakai pazeidziami operacings sistemos kom-
ponentai ir nesaugios komunicijy priemonés.

2. Radiokomunikacijy modulio ugniasiené 2.0. Telefone
idiegta unikali apsauga pries$ radijo rySiu vykdomas atakas
ir nuolatiné radiokomunikacijy procesoriaus darbo kon-
trolé. Aptikus ataka j radiokomunikacijy modulj, telefo-
nas automatiskai aktyvuoja atsakomasias kontrpriemo-
nes. Taip pat telefonas automatiskai aptinka ir informuoja
vartotoja apie méginimus nustatyti telefono buvimo vieta
naudojant SS7 ar “nematomas” SMS zinutes.

3. Konfigiiruojami Operacinés sistemos saugos profiliai.
Aparatinés jrangos modulio valdiklis ir komunikacijy,
duomeny bei sensoriy (kamera, mikrofonas ir kt.) prieigos
valdiklis leidzia pasirinkti individualios saugos strategija.
4. Uzsifruota Duomeny Laikmena. Telefone papildomai
idiegta Uzsifruota Duomeny Laikmena, kurioje telefony
knygelés, gauty Sifruoty SMS zinuciy aplanko ir kiti duo-
menys saugomi uzSifruoti ir jokie pasaliniai asmenys ne-
sugebés jy suzinoti.

GSMK CryptoPhone vienintelis saugus mobilusis telefo-
nas rinkoje, kurio mikroprogramos iseities tekstai atvirai
skelbiami nepriklausomam saugumo jvertinimui. Jokio
“patentuoto” ar “ypatingai slapto” kodavimo, jokios gali-
mybés kodavimo rakta perduoti tretiems asmenims. Ko-
davimo raktas néra generuojamas centralizuotai ar patei-
kiamas operatoriaus, kodavimo raktas neregistruojamas,
nereikia jokiy “ekstra slapty” SIM korteliy.

CRYPTOPHONE

360° apsauga - sustiprintas ir uzSifruotas

CryptoPhone 5001 ypatingai saugus mobilus
IP telefonas rinkoje, kurio mikroprogramos
iSeities tekstai atvirai skelbiami nepriklauso-
mam saugumo jvertinimui. Norédami jsiti-
kinti pokalbiy Sifravimo sudétingumu ir, jog
nepalikta jokiy galimybiy net su GSM opera-
toriaus leidimu klausytis Jisy telefoniniy po-
kalbiy, Jis galite uzsisakyti nepriklausomy
eksperty jvertinimg. Mes Jums suteiksime
visg techning informacijg netgi pries jsigy-
jant §j telefona.

Kuriant $iuos GSMK telefonus, pokalbiams
Sifruoti panaudoti gerai istirti algoritmai ir il-
gas kodavimo raktas. Jiisy pokalbiai ar SMS
zinutés uzSifruojami dviem, kriptografy
nuomone, sudétingiausiais algoritmais - AES
ir Twofish.

Telefonuose panaudota technologija dar il-
gus metus bus patikima. Dabar tvirtai galima
teigti - naudotis mobiliuoju telefonu tapo

saugu!




Veikimo dazniai: 850/900/1800/1900 MHz; 3G
UMTS HSDPA/W-CDMA 850/900/1900/2100 MHz
su HSUPA ir HSPA+ palaikymu; 4G LTE 800/850/900/
1800/2100/2600 MHz; iki 150 Mbps duomeny gavimo
greitis iriki 50 Mbps duomeny siuntimo greitis.

Suderinamumas: pilnai suderinamas su kitais GSMK
CryptoPhone IP telefonais (mobiliais, stacionariais ir
palydovinio rysio). Galima naudotis kaip jprastu mobi-
liutelefonu.

Procesorius: Qualcomm Snapdragon 801 ketyriy
brandyoliy procesoriys, 2,5 GHz taktinis daznis.

Baterija: Li-Ion 2800 mAh baterija; bud¢jimo laikas
iki48 h; pokalbiy trukmé iki 10 h.

Jungtys: DC maitinimo lizdas/microUSB 3.0 jungtis;
ISoriniy ausiniy lizdas; MicroSD kortelés lizdas - mic-
roSDHC, Transflash, suderinamas su microSDXC;
GPS; Wireless LANIEEE 802.11 a/b/g/n/ac.

=

Ekranas: 5,17 capactive sensorinis ekranas; ekrano
tipas - HD Super AMOLED ; ekrano raiska - HD
1080x1920; 16M ekrano spalvy; ekrano apsaugos ti-
pas - Corning® Gorilla® Glass 3.

Kameros: galiné kamera 16 MP (3840x2160 tasky)
su 1080p (Full HD) filmavimo funkcija, LED blyks-
te; priekiné kamera 2,0 MP su 720 p (HD) filmavimo
funkcija.

Matmenys: 142x72,5x8,1 mm; svoris - 145 g.

Standartiniai priedai: 100-240V AC adapteris;
USB laidas; iSorinés stereo ausinés su mikrofonu.

Papildomi priedai: 12/24 V automobilinis jkrovik-
lis; automobilinis laikiklis; saulés baterijos;

Telefoniniu pokalbiu Sifravimo schema:

Diffie - Hellman — 4096bit —»| SHA256

value 11 0x02 —»| SHA256 256bit key —» m
value I1 0x01 —>| SHA256 — 256bit key —><|_
value T 0x00—>| SHA256 |— 256bit key —3| AES256 <J_
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Oficialus atstovas Lietuvoje, Latvijoje ir Estijoje:

UAB “Darseta”

Tel.: +370 68538839
E-mail: darseta@darseta.lt
Web: www.darseta.lt
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