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Pokalbiai be pasaliniy ausy...

Mobilus IP telefonas su patikimu pokalbiy
ir internetiniy Zinuciy Sifravimu bei dau-
giapakope mobilaus jrenginio apsauga

Techniniai duomenys:

Pokalbiu Sifravimas: Sifruoti pokalbiai persiunc¢iami per bet
kokj bevielj IP tinklg ir jungiamasi prie jo naudojant GSM,
3G, 4G, WLAN ar palydovinj internetinj rysj.

Pokalbiams Sifruoti panaudoti §iuo metu sudétingiausi ir sau-
giausi Sifravimo algoritmai - AES256 ir Twofish. Diffie-Hell-
man 4096 bity viesasis raktas autentifikuojamas SHA 256 he-
$avimo funkcija. Sifravimui naudojamas i§ atsitiktinés me-
dziagos sugeneruotas 256 bity vienkartinis kodavimo raktas,
kuris negrjztamai sunaikinamas po rysio seanso.

Internetiniu Zinuciu Sifravimas: internetinéms zinutéms
Sifruoti panaudoti tie patys Sifravimo principai - 4096 bity
Diffie-Hellman viesasis raktas autentifikuojamas SHA 256
hesavimo funkcija, seansinis 256 bity Sifravimo raktas ir du
sudétingiausi ir saugiausi Sifravimo algoritmai - AES256 ir
Twofish.

Telefono apsauga:

1. Padidinto saugumo operaciné sistema (OS). Telefone
idiegta saugi Android OS, kuri sukurta naudojant Android OS
iSeities kodg. Sioje Android OS blokuojami potencialiai i$ori-
niai atakai pazeidziami operacinés sistemos komponentai ir
nesaugios komunicijy priemongs.

2. Konfigiruojami Operacinés sistemos saugos profiliai.
Aparatinés jrangos modulio valdiklis ir komunikacijy, duo-
meny bei sensoriy (kamera, mikrofonas ir kt.) prieigos val-
diklis leidzia pasirinkti individualios saugos strategija.

3. Radiokomunikacijy modulio ugniasiené 2.0. Telefone
idiegta unikali apsauga pries radijo ry$iu vykdomas atakas ir
nuolatiné¢ radiokomunikacijy procesoriaus darbo kontrolé.
Aptikus ataka j radiokomunikacijy modulj, telefonas automa-
tiskai aktyvuoja atsakomasias kontrpriemones. Taip pat tele-
fonas automatiskai aptinka ir informuoja vartotoja apie megi-
nimus nustatyti telefono buvimo vieta naudojant SS7 ir “Dia-
meter” GSM tinklo signalizacijg ar “nematomas” SMS zinu-
tes.

4. Uzsifruota Duomeny Laikmena. Telefone papildomai
idiegta Uzsifruota Duomeny Laikmena, kurioje telefony
knygelés, gauty Sifruoty internetiniy zinuciy aplanko ir kiti
duomenys saugomi uzsifruoti ir jokie pasaliniai asmenys ne-
sugebés jy suzinoti.

5. Apsaugotas nuo atidarymo telefono korpusas (Tamper-re-
sistant). Telefono korpusas pagamintas taip, jog labai sunku jj
atverti ir patekti prie aparattirinés telefono dalies (hardware).
6. Telefono korpuso atidarymo kontrolé (Tamper evident). Jei
be Jisy zinios telefono korpusas buvo atvertas, tai telefono
ekrane atsiranda neistrinama zinuté apie §j pazeidima.

7. Hermetiskas ir smiigiams atsparus telefono korpusas (IP67
ir MIL-STD-810G standartai).

CRYPTOPHONE

360° apsauga - sustiprintas ir uzSifruotas

CryptoPhone 600G ypatingai saugus mobi-
lus IP telefonas rinkoje, kurio mikroprogra-
mos iSeities tekstai atvirai skelbiami nepri-
klausomam saugumo jvertinimui. Norédami
isitikinti pokalbiy Sifravimo sudétingumu ir,
jog nepalikta jokiy galimybiy net su GSM
operatoriaus leidimu klausytis Jiisy telefoni-
niy pokalbiy, Jis galite uzsisakyti nepriklau-
somy eksperty jvertinimg. Mes Jums suteik-
sime visg techning informacija netgi pries
isigyjant §j telefona.

Kuriant siuos GSMK telefonus, pokalbiams
Sifruoti panaudoti gerai istirti algoritmai ir il-
gas kodavimo raktas. Jisy pokalbiai ir inter-
netinés zinutés uzsifruojami dviem, kripto-
grafy nuomone, sudétingiausiais algoritmais
- AESir Twofish.

Telefonuose panaudota technologija dar il-
gus metus bus patikima. Dabar tvirtai galima
teigti - naudotis mobiliu telefonu tapo saugu!




Veikimo dazniai: GSM/GPRS/EDGE (850/900/1800/
1900 Mhz), UMTS/HSDPA+ (B1, B2, B4, B5, BS),
LTE advanced (3GPP, FDD, IMS, VoLTE, Carrier
Aggregation, B2, B3,B4 , B5, B7, B13, B14, B17,
B20).

Suderinamumas: pilnai suderinamas su kitais GSMK
CryptoPhone IP telefonais (mobiliais, stacionariais ir
palydovinio rysio) ir GSMK CryptoPhone IP PBX tin-
klo sietuvais. Galima naudotis kaip jprastu mobiliu te-
lefonu.

Procesorius: Qualcomm Snapdragon 801
* Quad-core Krait CPU iki 2.3GHz
+ Adreno 330 3D Grafinis akceleratorius
+Hexagon QDSP 600MHz

Baterija: Li-Ion 2700 mAh baterija; budéjimo laikas
iki 48 h; pokalbiy trukmé iki 10 h.

Jungtys: DC maitinimo lizdas/microUSB 2.0/3.0 jun-
gtis; ISoriniy ausiniy lizdas; MicroSD kortelés lizdas;
GPS; Wireless LANIEEE 802.11 a/b/g/n/ac.

=

Ekranas: 5” capactive sensorinis ekranas; ekrano
tipas - Full HD 1080x1920; naudotis telefono ekranu
galima ir dévint pirStines bei labai drégnoje aplinko-
je.

Kameros: galiné kamera 8 MP (3840x2160 tasky) su

1080p (Full HD) filmavimo funkcija, LED blykste;
priekiné kamera 2,0 MP su (HD) filmavimo funkcija.

Matmenys: 141x75,5x13,5 mm; svoris- 180 g.

Telefono korpusas: hermetiskas (IP67 standartas) ir
smiigiams atsparus (standartas MIL-STD-810G) te-
lefono korpusas.

Standartiniai priedai: 100-240V AC adapteris;
USB laidas; iSorinés stereo ausinés su mikrofonu.

Papildomi priedai: 12/24 V automobilinis jkrovik-
lis; stalinio jkrovimo stotelé; automobilinis laikiklis;
saulés baterijos;

Telefoniniu pokalbiu Sifravimo schema:

Diffie - Hellman — 4096bit —»| SHA256

value 11 0x02 —»| SHA256 256bit key —» m
value I1 0x01 —>| SHA256 — 256bit key —><|_
value T 0x00—>| SHA256 |— 256bit key —3| AES256 <J_
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Oficialus atstovas Lietuvoje, Latvijoje ir Estijoje:

UAB “Darseta”

Tel.: +370 68538839
E-mail: darseta@darseta.lt
Web: www.darseta.lt
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