
Mobilus IP telefonas su patikimu pokalbiø 
ir internetiniø þinuèiø ðifravimu bei dau-
giapakope mobilaus árenginio apsauga

Techniniai duomenys:

Pokalbiø ðifravimas:

Internetiniø þinuèiø ðifravimas:

Telefono apsauga: 

 ðifruoti pokalbiai persiunèiami per bet 
koká bevielá IP tinklà ir jungiamasi prie jo naudojant GSM, 
3G, 4G, WLAN ar palydoviná internetiná ryðá. 
Pokalbiams ðifruoti panaudoti ðiuo metu sudëtingiausi ir sau-
giausi ðifravimo algoritmai - AES256 ir Twofish. Diffie-Hell-
man 4096 bitø vieðasis raktas autentifikuojamas SHA 256 he-
ðavimo funkcija. Ðifravimui naudojamas ið atsitiktinës me-
dþiagos sugeneruotas 256 bitø vienkartinis kodavimo raktas, 
kuris negráþtamai sunaikinamas po ryðio seanso.

internetinëms þinutëms 
ðifruoti panaudoti tie patys ðifravimo principai - 4096 bitø 
Diffie-Hellman vieðasis raktas autentifikuojamas SHA 256  
heðavimo funkcija, seansinis 256 bitø ðifravimo raktas ir du 
sudëtingiausi ir saugiausi ðifravimo algoritmai - AES256 ir 
Twofish.

1. Padidinto saugumo operacinë sistema (OS). 
á  saugi Android OS, kuri sukurta naudojant Android OS 
iðeities kodà. Ðioje Android OS blokuojami potencialiai iðori-
niai atakai paþeidþiami operacinës sistemos komponentai ir 
nesaugios komunicijø priemonës.
2. Konfigûruojami Operacinës sistemos saugos profiliai. 
Aparatinës árangos modulio valdiklis ir komunikacijø, duo-
menø bei sensoriø (kamera, mikrofonas ir kt.) prieigos val-
diklis leidþia pasirinkti individualios saugos strategijà.
3. Radiokomunikacijø modulio ugniasienë 2.0. Telefone 
ádiegta unikali apsauga prieð radijo ryðiu vykdomas atakas ir 
nuolatinë radiokomunikacijø procesoriaus darbo kontrolë. 
Aptikus atakà á radiokomunikacijø modulá, telefonas automa-
tiðkai aktyvuoja atsakomàsias kontrpriemones. Taip pat tele-
fonas automatiðkai aptinka ir informuoja vartotojà apie mëgi-
nimus nustatyti telefono buvimo vietà naudojant SS7 ir “Dia-
meter” GSM tinklo signalizacijà ar “nematomas” SMS þinu-
tes.    
4. Uþðifruota Duomenø Laikmena. Telefone papildomai 
ádiegta Uþðifruota Duomenø Laikmena, kurioje telefonø 
knygelës, gautø ðifruotø internetiniø þinuèiø aplanko ir kiti 
duomenys saugomi uþðifruoti ir jokie paðaliniai asmenys ne-
sugebës jø suþinoti. 
5. Apsaugotas nuo atidarymo telefono korpusas (Tamper-re-
sistant). Telefono korpusas pagamintas taip, jog labai sunku já 
atverti ir patekti prie aparatûrinës telefono dalies (hardware). 
6. Telefono korpuso atidarymo kontrolë (Tamper evident). Jei 
be Jûsø þinios telefono korpusas buvo atvertas, tai telefono 
ekrane atsiranda neiðtrinama þinutë apie ðá paþeidimà.
7. Hermetiðkas ir smûgiams atsparus telefono korpusas (IP67 
ir MIL-STD-810G standartai).

 

Telefone 
diegta

GSMK Phone 600G Crypto

Pokalbiai be paðaliniø ausø...

TM TM

360° apsauga - sustiprintas ir uþðifruotas

CryptoPhone  600G ypatingai saugus mobi-
lus IP telefonas rinkoje, kurio mikroprogra-
mos iðeities tekstai atvirai skelbiami nepri-
klausomam saugumo ávertinimui. Norëdami 
ásitikinti pokalbiø ðifravimo sudëtingumu ir, 
jog nepalikta jokiø galimybiø net su GSM 
operatoriaus leidimu klausytis Jûsø telefoni-
niø pokalbiø, Jûs galite uþsisakyti nepriklau-
somø ekspertø ávertinimà. Mes Jums suteik-
sime visà techninæ informacijà netgi prieð 
ásigyjant ðá telefonà.

Kuriant ðiuos GSMK telefonus, pokalbiams 
ðifruoti panaudoti gerai iðtirti algoritmai ir il-
gas kodavimo raktas. Jûsø pokalbiai ir inter-
netinës þinutës uþðifruojami dviem, kripto-
grafø nuomone, sudëtingiausiais algoritmais 
- AES ir Twofish. 
Telefonuose panaudota technologija dar il-
gus metus bus patikima. Dabar tvirtai galima 
teigti - naudotis mobiliu telefonu tapo saugu!    



Veikimo daþniai:
  

 

.

Suderinamumas:

Procesorius:

Baterija:

Jungtys:

  

 

 

 

GSM/GPRS/EDGE (850/900/1800/
1900 Mh ), UMTS/HSDPA+ (B1, B2, B4, B5, B8), 
LTE advanced (3GPP, FDD, IMS, VoLTE, Carrier 
Aggregation, B2, B3,B4 , B5, B7, B13, B14, B17, 
B20)

z

Qualcomm Snapdragon 801  
¶ Quad-core Krait CPU iki 2.3GHz
¶ Adreno 330 3D Grafinis akceleratorius 
¶ Hexagon QDSP 600MHz

pilnai suderinamas su kitais GSMK 
CryptoPhone IP telefonais (mobiliais, stacionariais ir 
palydovinio ryðio) ir GSMK CryptoPhone IP PBX tin-
klo sietuvais. Galima naudotis kaip áprastu mobiliu te-
lefonu.

Li-Ion 2700 mAh baterija; budëjimo laikas 
iki 48 h; pokalbiø trukmë iki 10 h.

DC maitinimo lizdas/microUSB 2.0/3.0 jun-
gtis; Iðoriniø ausiniø lizdas; MicroSD kortelës lizdas; 
GPS; Wireless LAN IEEE 802.11 a/b/g/n/ac.

 

TM

Ekranas:

Kameros:

Matmenys: 

Telefono korpusas: 

Standartiniai priedai:

Papildomi priedai:

 5” capactive sensorinis ekranas; ekrano 
tipas - Full HD 1080x1920; naudotis telefono ekranu 
galima ir dëvint pirðtines bei labai drëgnoje aplinko-
je. 

galinë kamera 8 MP (3840x2160 taðkø) su 
1080p (Full HD) filmavimo funkcija, LED blykste; 
priekinë kamera 2,0 MP su (HD) filmavimo funkcija. 

141x75,5x13,5 mm; svoris - 180 g.

hermetiðkas (IP67 standartas) ir 
smûgiams atsparus (standartas MIL-STD-810G) te-
lefono korpusas.

100-240V AC adapteris; 
USB laidas; iðorinës stereo ausinës su mikrofonu.

 12/24 V automobilinis ákrovik-
lis; stalinio ákrovimo stotelë; automobilinis laikiklis; 
saulës baterijos; 
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     UAB “Darseta”
     Tel.: +370 68538839
     E-mail: 
     Web: 

darseta@darseta.lt
www.darseta.lt

Telefoniniø pokalbiø ðifravimo schema:
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